
  

ցանցի անվտանգություն

Ա  Միրզոյան․
ՀՀ ԳԱԱ ԻԱՊԻ ՏՀՏ նորարարության

գործարարական կենտրոնի վարիչ



  

 ցանցի անվտանգություն

Բովանդակություն

1. Ցանցի անվտագություն
2. Սպառնալիքներ
3. Հակազդեցություն



  

 ցանցի անվտանգություն

Ցանցի անվտագություն․

Միջոցներ, որոնք պաշտպանում են տեղեկատվական ցանցը՝ 
- չլիազորված մուտքից,
- բնականոն գործունեության մեջ պատահական կամ 
դիտավորյալ միջամտությունից կամ
- իր բաղադրիչները ոչնչացնելու փորձերից:
Տեղեկատվական ցանցի անվտանգությունը ներառում է  
սարքավորումների, ծրագրային ապահովման, տվյալների եւ 
անձնակազմի պաշտպանությունը։



  

 ցանցի անվտանգություն

Սպառնալիքներ․

1. Տեխնիկական՝

2. Մարդկային գործոնը՝



  

 ցանցի անվտանգություն

Սպառնալիքներ․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,

2. Մարդկային գործոնը՝



  

 ցանցի անվտանգություն

Սպառնալիքներ․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,

2. Մարդկային գործոնը՝



  

 ցանցի անվտանգություն

Սպառնալիքներ․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,

2. Մարդկային գործոնը՝



  

 ցանցի անվտանգություն

Սպառնալիքներ․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,
● արձանագրությունների վերլուծման և գաղտնալսող ծրագրեր,

2. Մարդկային գործոնը՝



  

 ցանցի անվտանգություն

Սպառնալիքներ․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,
● արձանագրությունների վերլուծման և գաղտնալսող ծրագրեր,
● տեղեկատվության ստացքի տեխնիկական միջոցներ։

2. Մարդկային գործոնը՝



  

 ցանցի անվտանգություն

Սպառնալիքներ․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,
● արձանագրությունների վերլուծման և գաղտնալսող ծրագրեր,
● տեղեկատվության ստացքի տեխնիկական միջոցներ։

2. Մարդկային գործոնը՝
● ազատված կամ դժգոհ աշխատակիցներ,



  

 ցանցի անվտանգություն

Սպառնալիքներ․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,
● արձանագրությունների վերլուծման և գաղտնալսող ծրագրեր,
● տեղեկատվության ստացքի տեխնիկական միջոցներ։

2. Մարդկային գործոնը՝
● ազատված կամ դժգոհ աշխատակիցներ,
● արդյունաբերական լրտեսություն,



  

 ցանցի անվտանգություն

Սպառնալիքներ․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,
● արձանագրությունների վերլուծման և գաղտնալսող ծրագրեր,
● տեղեկատվության ստացքի տեխնիկական միջոցներ։

2. Մարդկային գործոնը՝
● ազատված կամ դժգոհ աշխատակիցներ,
● արդյունաբերական լրտեսություն,
● անփութություն,



  

 ցանցի անվտանգություն

Սպառնալիքներ․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,
● արձանագրությունների վերլուծման և գաղտնալսող ծրագրեր,
● տեղեկատվության ստացքի տեխնիկական միջոցներ։

2. Մարդկային գործոնը՝
● ազատված կամ դժգոհ աշխատակիցներ,
● արդյունաբերական լրտեսություն,
● անփութություն,
● ցածր որակավորում:



  

 ցանցի անվտանգություն

Սպառնալիքներ․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,
● արձանագրությունների վերլուծման և գաղտնալսող ծրագրեր,
● տեղեկատվության ստացքի տեխնիկական միջոցներ։

2. Մարդկային գործոնը՝
● ազատված կամ դժգոհ աշխատակիցներ,
● արդյունաբերական լրտեսություն,
● անփութություն,
● ցածր որակավորում:



  

 ցանցի անվտանգություն

Հակազդեցություն․

1. Տեխնիկական՝

2. Մարդկային գործոնը՝



  

 ցանցի անվտանգություն

Հակազդեցություն․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,

2. Մարդկային գործոնը՝



  

 ցանցի անվտանգություն

Հակազդեցություն․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,

2. Մարդկային գործոնը՝



  

 ցանցի անվտանգություն

Հակազդեցություն  տարբեր DoS և DDoS հարձակումներ․

Ցանցային սարքերից տվյալների հավաքագրման, վերլուցման և 
արտապատկերման Cacti ծրագրային ապահովումը



  

 ցանցի անվտանգություն

Հակազդեցություն․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,

2. Մարդկային գործոնը՝



  

 ցանցի անվտանգություն

Հակազդեցություն  վիրուսներ, ճիճուներ, տրոյական ձիեր․

Ubuntu Linux 



  

 ցանցի անվտանգություն

Հակազդեցություն  վիրուսներ, ճիճուներ, տրոյական ձիեր․

Debian Linux 



  

 ցանցի անվտանգություն

Հակազդեցություն  վիրուսներ, ճիճուներ, տրոյական ձիեր․

Scientific Linux 



  

 ցանցի անվտանգություն

Հակազդեցություն  վիրուսներ, ճիճուներ, տրոյական ձիեր․

PC-BSD



  

 ցանցի անվտանգություն

Հակազդեցություն  վիրուսներ, ճիճուներ, տրոյական ձիեր․

LibreOffice Writer and Calc OpenOffice Writer and Calc



  

 ցանցի անվտանգություն

Հակազդեցություն  վիրուսներ, ճիճուներ, տրոյական ձիեր․

ONLYOFFICE: Text, Spreadsheet, Presentation editors



  

 ցանցի անվտանգություն

Հակազդեցություն․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,
● արձանագրությունների վերլուծման և գաղտնալսող ծրագրեր,

2. Մարդկային գործոնը՝



  

 ցանցի անվտանգություն

Հակազդեցություն․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,
● արձանագրությունների վերլուծման և գաղտնալսող ծրագրեր,
● տեղեկատվության ստացքի տեխնիկական միջոցներ։

2. Մարդկային գործոնը՝



  

 ցանցի անվտանգություն

Հակազդեցություն․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,
● արձանագրությունների վերլուծման և գաղտնալսող ծրագրեր,
● տեղեկատվության ստացքի տեխնիկական միջոցներ։

2. Մարդկային գործոնը՝
● ազատված կամ դժգոհ աշխատակիցներ,



  

 ցանցի անվտանգություն

Հակազդեցություն․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,
● արձանագրությունների վերլուծման և գաղտնալսող ծրագրեր,
● տեղեկատվության ստացքի տեխնիկական միջոցներ։

2. Մարդկային գործոնը՝
● ազատված կամ դժգոհ աշխատակիցներ,
● արդյունաբերական լրտեսություն,



  

 ցանցի անվտանգություն

Հակազդեցություն․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,
● արձանագրությունների վերլուծման և գաղտնալսող ծրագրեր,
● տեղեկատվության ստացքի տեխնիկական միջոցներ։

2. Մարդկային գործոնը՝
● ազատված կամ դժգոհ աշխատակիցներ,
● արդյունաբերական լրտեսություն,
● անփութություն,



  

 ցանցի անվտանգություն

Հակազդեցություն․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,
● արձանագրությունների վերլուծման և գաղտնալսող ծրագրեր,
● տեղեկատվության ստացքի տեխնիկական միջոցներ։

2. Մարդկային գործոնը՝
● ազատված կամ դժգոհ աշխատակիցներ,
● արդյունաբերական լրտեսություն,
● անփութություն,
● ցածր որակավորում:



  

 ցանցի անվտանգություն

Հակազդեցություն․

1. Տեխնիկական՝
● սխալներ ծրագրային ապահովման մեջ,
● տարբեր DoS և DDoS հարձակումներ,
● համակարգչային վիրուսներ, ճիճուներ, տրոյական ձիեր,
● արձանագրությունների վերլուծման և գաղտնալսող ծրագրեր,
● տեղեկատվության ստացքի տեխնիկական միջոցներ։

2. Մարդկային գործոնը՝
● ազատված կամ դժգոհ աշխատակիցներ,
● արդյունաբերական լրտեսություն,
● անփութություն,
● ցածր որակավորում:
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